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Introduktion till sékerhet

* | sédkerhetssammanhang talar man om

— sekretess
* Sekretess innebdr att obehdriga inte far komma at
information som de inte ska ha tillgang till.
— integritet
« Integritet ar att ingen obehdrig andrar pa data.
— tillganglighet
« Tillganglighet innebér att de som ska ha tillgang till data far
komma at data.




Introduktion till sakerhet

« Aven om du tycker att din dator inte har
nagonting viktigt eller hemligt pa sig maste du
skydda den.

« Din dator kan anvandas som sprangbrada i
attacker mot andra.

e Det &r bara en tidsfraga innan du kommer att
utsattas for en eller flera attacker.

» Skrackexempel ar nyinstallerade datorer som har
blivit attackerade efter mindre &n en timma.

— Intrdng har skett under fikapaus efter installation. 4

Olika typer av attacker

« Attacker finns av manga olika typer. Har gar vi
igenom nagra av de vanligaste.

- DoS, DDoS, forhindrande av en tjanst. Kan till
exempel vara ett nat som kloggas igen eller en server
som Qverlastas. DDoS é&r en distribuerad form av DoS
attack dar manga datorer eller nat attackerar ett mal.

- Scanning av IP-adresser efter olika typer av servrar.
T.e.x. scanna stora natverk efter 11S—servrar eller wu-
ftpd. 5

Olika typer av attacker

- Buffer overflow, att skicka mer data &n vad det ska
vara. Manga program kontrollerar inte att data de far
ar korrekta.

- Fragmenterade paket. Kan till exempel vara
overlappande fragment.

- Brytande mot standarder. Ett exempel kan vara att
skicka bade uppkopplingsbegaran (SYN) och
nedkopplingsbegaran (FIN) samtidigt.

- DNS—forgiftning for att till exempel fa offret att ga
till en annan server (attackerarens). Ett exempel pa en
sadan attack ar den som sourceforge drabbades av i
somras.




Olika typer av attacker
DNS-forgiftning

www.bolaget.com
Webbserver
s %b IP:5.6.7.8

boy,
et o, Férandrad kopia av
bolagets webbserver

=== S0m finns hos crackern

IP:1.2.34

Offret luras hér att surfa till fel webb—server.

Olika typer av attacker

— Maskar, program som utnyttjar buggar i
servertjanster och som bryter sig in pa servrarna och

darifran attackerar nya servrar. Exempel pa maskar &r
Lionworm, Ramen, Code Red, W32/Nimda—A.

- Virus, program som infekterar andra program och

filer. Tack och lov inte sérskilt vanligt i
Linuxvarlden.

- Trojanska héstar, program som inte bara gor det de

ska utan som aven har destruktiva funktioner
inbyggda.

« Kan pa ytan se ut som ett bra nyttoprogram.

 Kan vara en fixad kopia av ett nyttoprogram (ungeféar som
ett virussmittat program).

Olika typer av attacker

— Crackers samlar pa information om IP-adresser och
vilka servrar som kors pa dessa. Informationen kan
sedan sparas i en databas och utnyttjas vid ett senare

tillfalle utan att behdva gora en ny scanning.
- Vid intrang installeras ofta program for att dolja
intranget. Program byts ut, logfiler rensas fran bevis.

» Exempel: ps, Is, finger, who, ifconfig, route byts ut mot

’egna versioner” for att gémma filer, processer, inloggade
anvandare etc. .




Kort introduktion till nat

* | natverkssammanhang anvénds forutom IP-
adresser &ven portar.

- En forbindelse bestar av avsandaradress,
avsandarport och mottagaradress, mottagarport.

[ Gatan 2]
10
Kort introduktion till nat
« | datornt finns oftas servertjansterna pa kanda
portar.
- ssh, port 22
- e—postservrar, port 25
- WWW-servrar, port 80
- pop3, port 110
» En webbuppkoppling kan se ut enligt foljande:
IP: 1.2.3.4 port: ndgon IP:5.4.3.2
mellan 1024 —65535 port: 80
B d
Klientdator WWW-server 11

Nagra natverkstjanster och
sakerhetsaspekter pa dessa

« Manga natverkstjanster skickar data i klarttext
over natet.

« Ett natverk &r mycket enkelt att avlyssna och
darmed trafiken pa natet.

« Manga tjanster skickar anvandarnamn och
I6senord i klartext. Undvik att anvanda dessa.
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Nagra natverkstjanster och
sakerhetsaspekter pa dessa

« Exempel pa natverkstjanster som skickar data i
Klartext:

— Telnet (terminaluppkoppling)

— rsh, rlogin (for att kéra kommandon remote)
- WWW

- E-post (SMTP, POP, IMAP)

- FTP (filoverforing)

ﬁ - DNS (namn- och IP-nummeruppslagningar)

Nagra natverkstjanster och
sakerhetsaspekter pa dessa

13

« Exempel pa krypterade forbindelser:

- ssh (terminalforbindelse, kan &ven anvéndas for att
tunnla annan trafik)

- Kerberos (terminalforbindelser och annan trafik)
— SSL (for bland annat séker webbtrafik, https)

» Kryptera och signera alltid k&nslig information
som skickas med e—post.

& - Anvand till exempel PGP eller GPG.

Forebyggande atgarder

14

« Kontrollera vilka servertjanster som kors pa din

dator. Nagra anvandbara kommandon till det &r:

- Isof —i
- netstat —a

« Alla servertjanster som du inte vet vad de &r for
nagra ska stangas av.

» Det gor ingenting om for mycket stdngs av. Det
% ar enkelt att sla pa en servertjanst igen.

15



Forebyggande atgarder

« Natverksservertjanster kan startas pa tva satt:

— genom ett program som lyssnar pa uppkopplingar at
dem (inetd eller xinetd).

- med hjélp av ett skalprogram som startar dem vi boot.

inetd/xinetd

* inetd anvander konfigurationsfilen /etc/inetd.conf

* xinetd anvander en fil for varje tjanst dar filerna
ligger i /etc/xinetd.d/

« Stang av alla tjanster som du inte anvander.

— | inetd.conf kommenterar du bort tjdnsten med # i
borjan av raden for den aktuella tjansten.

— FOr xinetd sétter du i filen for varje tjanst som ska
stangas av:

- disable =yes

inetd/xinetd

« Starta sedan om inetd respektive xinetd med:

- killall -HUP inetd
~ killall -HUP xinetd.
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Ovriga servertjanster

» FOr dvriga servertjanster radera filerna
(symlénkarna) i katalogerna for de run levels du
vill ta bort servertjansten.

- Exempel: rm /etc/rc3.d/S45tjanst
- Exempel, RPM-baserad Linux: chkconfig tj&nst off
- Exempel, RPM-baserad Linux: ntsysv

— I slackware far du kommentera bort servertjansterna i
[etc/rc.d/rc.inet2

Uppgradering

« Se alltid till att uppgradera de servertjanster du
kor sa att de kor den senaste sakra versionen.

« Byt ut wu-ftpd mot nagon sékrare ftp—server
(exempel portning av openBSD:s ftp—server).

Brandvéggsskydd

 Sékra upp dina datorer med brandvéggsskydd.
— 2.0-ké&rnor kor ipfwadm
— 2.2-ké&rnor kor ipchains
— 2.4-ké&rnor kor netfilter/iptables
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Netfilter/iptables

* | 2.4-kérnor finns netfilter som &r sjalva
brandvéggsstodet. Ovanpa netfilter kors sedan
iptables, adressoversattning etc.

Netfilter/iptables

« Netfilter bestar av ett antal kedjor, routingval och
adressoversattning.

« Trafiken till den egna datorn gar via Input.
« Trafiken ut fran den egna datorn via Output.

QOut

B

Local
(egna datorn)

Netfilter/iptables

« Trafik fran ett natverkskort till ett annat passerar
Forward.

« Prerouting gor adressoversattning pa
mottagaradress.

e Postrouting gor adresséversattning pa
avsandaradress.
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Kéarnmoduler

* Om allt brandvaggsstod ligger fast inkompilerat i
ké&rnan behdvs inga moduler laddas.

* Om brandvaggsstodet ligger som moduler till
karnan maste dessa laddas forst innan de kan
anvandas.

* En modul laddas med:
— modprobe modulen
* |Inladdade kdrnmoduler listas med:

- Ismod

Kéarnmoduler

« Exempel pa moduler:

- ip_conntrack haller reda pa forbindelser.
- ip_conntrack_ftp haller reda pa ftp—férbindelser.

- iptable filter gor att det gar att kasta, sparra och
logga trafik.

- iptable_nat modul fér maskering.
- ip_nat_ftp modul foér maskering av ftp—trafik.

Introduktion till brandvaggsregler

* De flesta tjanster anvander TCP.

— FOr TCP—férbindelser behdvs en brandvéggsregel for
uppkopplingstrafiken och en for svarstrafiken.

« Tjanster som skickar mycket sma dataméangder
eller som skickar datastrommar (ljud, video)
anvander oftast UDP.

- UDP anvénder inte uppkopplingar utan skickar bara
data.

- For UDP—-baserad trafik behovs tva
brandvéggsregler, en for data i vardera riktning.
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Introduktion till brandvaggsregler

* |CMP anvands for att skicka meddelanden som
t.ex. felmeddelanden om nét och datorer som inte
ar nabara.

« Ut fran den egna datorn vill man oftast inte
begransa trafiken. For utgaende trafik (Output)
sétter vi upp brandvaggsregler som slapper fram
allt.

« In till den egna datorn ska bara nagra fa tjanster
vara nabara och dar ska allt utom trafik till dessa
, tjanster sparras.

28

Brandvaggsregler

» BoOrja med att sétta upp standardregler.
— /sbin/iptables -P INPUT DROP
— /sbin/iptables -P OUTPUT ACCEPT
— /sbin/iptables -P FORWARD DROP
* Rensa bort gamla regler och kedjor.
— /sbin/iptables -F
— /sbin/iptables -X
 Det enda som finns nu &r standardreglerna.

29

Brandvaggsregler

 Definiera en egen kedja, logdrop, som loggar och
kastar trafik.
— /sbin/iptables -N logdrop
— /sbin/iptables -A logdrop -j LOG
— /sbin/iptables -A logdrop -j DROP

* Den nya kedjan kan nu anvandas av
brandvéggsregler med hjélp av -j logdrop .

30



Brandvaggsregler

« Tareda pa vad datorn har for IP—adress:
— ME=‘/sbin/ifconfig eth0 |sed —n ’/inet/s/[ J*inet addr:\([0-9.]*\).*/\1/p’*
* Satt upp en regel som tillater datorn att prata med
sig sjalv.
— Isbin/iptables —=A INPUT —-in—interface lo —-j ACCEPT

* Notera att brandvéggsreglerna anvands i den
ordning de star.

Brandvaggsregler

« Sétt upp regler som spérrar ut viss trafik.

— Spérra ut och logga netbus—trafik.

e /shin/iptables —A INPUT —p tcp ——destination—port 12345 —j logdrop
e /shin/iptables —A INPUT -p udp ——destination—port 12345 —j logdrop

— Spdrra ut naten 10.0.0.0/8, 172.16.0.0/12 och
192.168.0.0/16
* /shin/iptables —A INPUT —-source 10.0.0.0/8 —j DROP
* /shin/iptables —A INPUT —-source 172.16.0.0/12 —j DROP
e /shin/iptables —A INPUT —-source 192.168.0.0/16 —j DROP

Brandvaggsregler

* Sléapp in viss ICMP-trafik. 0 och 8 anvénds av
ping, 3 dr Destination Unreachable, 11 &r Time
Exceeded och anvénds bland annat av traceroute.

» # Slépp in Echo—Reply
e /shin/iptables —=A INPUT -p icmp ——icmp—type 0 —-j ACCEPT

* # Slapp in Echo Request
e /shin/iptables —A INPUT -p icmp ——icmp—type 8 -j ACCEPT

 # Slépp in Destination Unreachable
¢ /shin/iptables —A INPUT —p icmp ——icmp-type 3 —j ACCEPT

e # Slapp in Time Exceeded
¢ /shin/iptables —A INPUT —p icmp ——icmp-type 11 —j ACCEPT
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Brandvaggsregler

» Nasta steg ar att satta upp brandvaggsregler in till
de egna servertjansterna. Reglerna laddar modulen
state och accepterar endast nya fobindelser.

- Oppna upp till ssh, port 22.

* /shin/iptables -A INPUT -p tcp --destination—port 22 -j ACCEPT
- Oppna upp till mailservern, smtp port 25.

* /shin/iptables -A INPUT -p tcp --destination—port 25 -j ACCEPT
- Oppna upp till webservern, port 80.

* /shin/iptables -A INPUT -m state --state NEW -p tcp --syn --dport 80 -j
ACCEPT

e /shin/iptables -A INPUT -m state --state ESTABLISHED,RELATED -p
tcp --dport 80 -j ACCEPT

Brandvaggsregler

« For den egna trafiken, den som etableras utat,
maste svarstrafiken slappas in.

« Sétt upp en regel for svarstrafiken.

e /shin/iptables -A INPUT -m state --state ESTABLISHED,RELATED
-j ACCEPT

* Om all 6vrig inkommande trafik inte bara ska
kastas utan dven loggas behdvs en regel for det.

e /shin/iptables -A INPUT -j logdrop

Spara brandvéggsreglerna

* Eftt satt att se till att brandvaggsreglerna alltid
kors vid boot ar att stoppa in dem i ett
skalprogram och se till att skalprogrammet kors i
samband med boot.

* | RedHat Linux (7.0 — 7.2) stang av ipchains och
sla pa iptables.

— chkconfig ipchains off

- chkconfig iptables on
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Spara brandvéggsreglerna

 Vidare méaste du i RedHat &ndra i filen
[etc/rc.d/init.d/iptables:

e if /shin/Ismod 2>/dev/null |grep -q ipchains ; then
# Don’t do both
exit 0
o fi
— Efter fi 1&gg till foljande:
o if [ "SKERNELMAJ" -eq 2 -a "$KERNELMIN" -eq 4 ]; then
if [ ! -f /proc/net/ip_tables_names ]; then
modprobe iptables >/dev/null 2>&1 || exit O
fi
e fi

Spara brandvéggsregler

» Under RedHat se till att kéra brandvéggsreglerna
for hand eller fran ett skalprogram.

 Spara déarefter brandvéggsreglerna i
/etc/sysconfig/iptables med:

* iptables-save > /etc/sysconfig/iptables

Maskerande brandvagg

* Om du har endast en publik IP—adress och vill
ansluta fler an en dator kan en Linuxmaskin
anvandas till maskerande brandvégg.

« Till detta behdvs en dator med Linux och tva
natverkskort.

Internet

Internt
natverk
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Maskerande brandvagg

« Anvand nagon av de IP-nummerserier som ér till
for internt bruk for det interna néatet. Exempel,
192.168.22.0/24.

Ge eth0 pa brandvaggen en IP-adress pa
ovanstaende nat, tex. 192.168.22.1.

Stall in den adress som ethl ska ha.

Sla pa routingen pa brandvaggen med:
- echo 1 >/proc/sys/net/ipv4/ip_forward

* Stoppa in raden i t.ex. rc.local sa att den kors vid
" boot. 40

Maskerande brandvagg

« Sétt upp standardregler

e /shin/iptables -P INPUT DROP
* /shin/iptables -P FORWARD DROP
e /shin/iptables -P OUTPUT ACCEPT

¢ # Rensa bort gamla brandvaggsregler
e /shin/iptables -F
e /shin/iptables -t nat -F

¢ # Rensa bort gamla kedjor
e /shin/iptables -X

41

Maskerande brandvagg

» Om maskeringsstodet &r kompilerat som modul
ladda kdrnmodulen iptable_nat och modulerna for
ovriga tjanster du anvander.

 Spara yttre adressen i en variabel:

e MEeth1=*/sbin/ifconfig ethl | sed —n ’/inet/s/[ ]*inet addr:\([0—
9.]*\).*\1/p**

 Spara inre adressen i en variabel:

* MEethO=*/sbin/ifconfig eth0 | sed —n ’/inet/s/[ ]*inet addr:\([0—
9.]*\).*\1/p**
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Maskerande brandvagg

 Skapa kedjan logdrop.

* /shin/iptables -N logdrop
e /shin/iptables -A logdrop -j LOG
 /shin/iptables -A logdrop -j DROP

« Slapp ut all form av trafik fran det interna
nétverket:

* /shin/iptables -A FORWARD --in-interface ethO -j ACCEPT
* Sl&pp in svarstrafik:

e /shin/iptables —A FORWARD --in-interface ethl -m state --state
ESTABLISHED,RELATED -j ACCEPT

Maskerande brandvagg

« Maskera all utgaende trafik genom att andra
avsandaradressen till brandvéaggens yttre adress.

e /shin/iptables -t nat -A POSTROUTING -o ethl -j SNAT
--to $MEethl

» Spérra och logga resten.

* /shin/iptables -A INPUT -j logdrop
e /shin/iptables -A FORWARD -j logdrop

Maskerande brandvagg

» Nu ar brandvéggsreglerna uppsatta och
maskeringen for avsédndaradresserna uppsatt.
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Maskerande brandvagg

« Inga datorer pa det interna natverket ar nabara
utifran.

« For att na en servertjanst pa en dator pa det
interna nétverket behovs en forwarding, DNAT,
av trafiken.

» Forwarding ordnas med PREROUTING.

- Skicka vidare all trafik till port 22 pa brandvaggens
yttre interface in till 192.168.22.17 port 22.

e /sbin/iptables -t nat -A PREROUTING -p tcp -d $MEethl
--dport 22 -j DNAT --to 192.168.22.17:22
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Maskerande brandvagg
» Mottagaradressen omvandlas i
PREROUTINGEN.
* Till detta behovs dven en regel i FORWARD-
kedjan som slé&pper in trafiken.
e /shin/iptables -A FORWARD --in-interface eth1 -p tcp -d
192.168.22.17 --dport 22 -j ACCEPT
E
DNAT brandvéggsregel j
In Terouting ——RouﬁnWwﬁng‘—b Out
47

Exempel pa regler for en brandvagg
med tre interface

e # Satt upp standardregel for FORWARD och kasta gamla regler
e iptables -P FORWARD DROP

e iptables -F

* # Satt upp en regel som slapper in ssh—trafik fran nat—1 till nat-2

* iptables -A FORWARD --in-interface ethO --out-interface eth1 -m state
--state NEW -p tcp --destination-port 22 -j ACCEPT

* # Satt upp en regel som slapper in mail—trafik till 195.12.13.14 pé nat2

* iptables -A FORWARD --out-interface ethl -m state --state NEW -p
tcp --destination-port 25 --destination 195.12.13.14 -j ACCEPT

‘Lho ethl (N'at—z
“ethe
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Exempel pa regler for en brandvagg
med tre interface

* # Satt upp en regel for svarstrafik fran nat-2 bakom ethl

e /shin/iptables -A FORWARD --in-interface ethl -m state --state
ESTABLISHED,RELATED -j ACCEPT
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Mailinglistor
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