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1. Inledning





Informationssamhälle, Internet och IT har blivit riktiga modeord de senaste åren och används flitigt i alla möjliga sammanhang. Om man så diskuterar framtiden, teknisk utveckling eller samhälls�förändringar kommer man strax in på IT: föreställningar om att datorer skall lösa arbetslösheten, göra företagen effektivare, myndigheterna bättre o.s.v. Tankar om informationssamhället genomsyrar det politiska och offentliga språket. Men åsikterna är inte entydiga: en del ser i den nya datatekniken löften om en ljusare framtid medan andra fruktar en ökad statlig kontroll av medborgarna.


 


Det offentliga Sverige är med i utvecklingen: regeringen levererar IT-propositioner och tillsätter IT-kommissioner, snart sagt varenda kommun har en egen IT-strategi. Inom skol�världen satsas stora belopp på datorisering och internetuppkopplingar. Man talar numera oftare om kunskaps�klyftor än om klassklyftor, att alla medborgare måste få tillgång till tekniken, datorer och Internet. Sverige behöver datakunnigt folk nu när vi skall in i informationssamhället.





I dagstidningarna beskrivs Internet ofta som en tummelplats för unga datafreaks med dåligt utvecklad moral. ”Hackers” surfar runt och bryter sig in i datasystem, pedofiler kan enkelt sprida barnpornografi, tonåringar lär sig tillverka sprit, bomber eller droger. I mer initierade artiklar är författarna bekymrade över tillgängligheten till offentliga handlingar eller den rättsliga statusen för e-post, om censur och övervakningsmöjligheter. De frågar sig vad vi skall ha Internet till, hur det kan användas på ett bra sätt. Behöver staten skapa ny lagstiftning för att reglera IT eller skall man låta marknaden styra utvecklingen på egen hand? 





Alla verkar i alla fall vara överens om att den tekniska utvecklingen har sprungit ifrån etiken; det finns ett gap mellan vad som är tekniskt möjligt och vad som är moraliskt önskvärt. Många menar att informationssamhället kräver nya etiska regler och mönster – de gamla invanda moraliska vanorna verkar inte kunna tillämpas längre. Men samtidigt som många beskriver Internet som ”etikens död” kan man se Internet som ”etikens gryning”. Just avsaknaden av moraliska regler har gjort att användarna själva skapat nya etiska mönster. Denna rörelse har underifrån insett att mänskligt umgänge, även via elektroniska medier, kräver regler. Dessa generella regler finns kodifierade i något som kallas ”Netiquette”, nät-etikett.





Vilka är det då som deltar i etikdiskussionerna? Jurister, journalister, företrädare för olika företag inom databranschen, politiker, IT-konsulter och ett fåtal datakunniga humanister. Etiker? Nej – i alla fall inte på något tongivande sätt. Detta märks också: en stor del av debatten handlar om att dataprogram piratkopieras och distribueras via Internet eller att upphovsrättslagar vad gäller text, musik och bilder inte längre kan tillämpas. Det stora etiska problemet med Internet verkar vara att kommersiella företag förlorar royalty�intäkter. Här har etikfrågorna snarare kommit att handla om juridik.


Varför deltar inte fler etiker i diskussionerna? I debatten förekommer nästan alla centrala etiska begrepp: personlig integritet, ansvar, privatliv, mänskliga rättigheter, jämlikhet, yttrandefrihet, åsikts�frihet m.fl. Etikens olika skolbildningar kan tillämpas i debatten: bör man till exempel hålla Kant i handen och analysera IT utifrån ett pliktetiskt perspektiv, och leta efter nya elektroniska ”kategoriska imperativ”? Eller är det snarare Mill och Bentham man skall ha med sig och undersöka om IT kan tillmötesgå utilitarismens krav på maximerad nytta och nöje för så många som möjligt? Eller det kanske är vettigare att med en kontraktsteori som grund ta hjälp av Rawls för att undersöka vilka rättigheter man kan ha i IT-samhället? 





Varför deltar inte fler etiker i debatten? De som diskuterar etik och IT är inte facketiker och facketiker verkar kunna för lite om IT för att våga kasta sig in i diskussionerna. Ändå rör sig debatten om verkligt klassiska etiska frågeställningar:


 Vilka etiska teorier och principer kan användas vid etiska överväganden?


 Vilka handlingar är goda och vilka är onda utifrån ett etiskt perspektiv?


 Vilka värderingar kan ligga till grund för utvecklingen av informationssamhället?


 Hur kan IT användas för att skapa det goda demokratiska samhället?


1.1 Syfte och källor


De etiska frågeställningar som oftast kommer upp i debatten kan delas upp i huvudsakligen tre grupper: frågan om personlig integritet, frågan om offentlighetsprincipen, frågan om upphovsrätten.





Syftet med uppsatsen är att klargöra på vilka sätt den personliga integriteten hotas i och med att IT och Internet börjar användas allt flitigare i dagens samhälle av både myndigheter och företag. En viktig fråga är om det behövs nya (eller anpassade) etiska regler för att skydda integriteten i informationssamhället.





 Uppsatsens uppläggning är naturligtvis påverkad av de källor som finns tillgängliga. Det har varit svårt att hitta etisk facklitteratur som tar upp IT-frågor. Den bok som jag främst stödjer mig på är amerikansk, Ethical Aspects of Information Technology av Richard A. Spinello. Två svenska bidrag finns också: Göran Collstes Etik i datasamhället och journalisten Anders R. Olssons IT och det fria ordet. Jag har även använt några artiklar ur en amerikanska välrenommerad datatidskrift som någorlunda behandlar frågan om etik och IT, främst e-postanvändning. En del av mina källor utgörs av dokument hämtade från Internet. En liten diskussion om att använda Internet som källa för en akademisk uppsats följer i kapitel 1.2.3.


1.2 Begrepp


1.2.1 Integritet


Som utgångspunkt för begreppet integritet ligger att man ser på människan som en självständig och fristående enhet – inte bara bestående av en kropp utan också av karaktärsegenskaper, vilja, vanor, känslor o.s.v. Varje individ omges av en ”privat sfär” inom vilken andra inte har rätt att tränga sig in utan individens medgivande. Denna privata sfär kan bestå av personliga uppgifter, önskningar eller kunskaper som man anser så intima att det skulle skada en om andra kände till dem. Ens privata sfär kan ändra karaktär och omfattning, den ser olika ut beroende på vilken roll man för tillfället spelar – om man är maka/make, förälder, kompis, yrkesman, student o.s.v. Alla personer har en privat sfär – har integritet!





Begreppet integritet hänger samman med en idé om att man som individ har rätt till privatliv. Detta i sin tur kan kopplas till tanken att varje samhällsindivid har en uppsättning rättigheter. Dessa rättigheter kan delas upp i negativa och positiva rättigheter�. Negativa rättigheter innebär ett skydd från inblandning från utomstående, som stat, företag, och andra individer. Exempel på negativa rättigheter är rätt till yttrandefrihet, privatliv, frihet (från tvång m.m.), egendom (äganderätt) o.s.v. Positiva rättigheter å andra sidan innebär att individen har rätt till sådant som behövs för att kunna leva ett fritt och fullgott liv. Man har till exempel rätt till sjukvård eller utbildning, och oftast är det staten som har skyldighet att tillgodose dessa individens behov. Integritet kan ses som en negativ rättighet, alltså något som varje individ besitter och som måste respekteras och skyddas.





Det hävdas ofta att integritet är en rättighet. Om man med rättighet menar ”valid claim”, välgrundat anspråk, som implicerar skyldigheter för omgivningen, kan vi precisera påståendet att integritet är en rättighet på följande sätt: varje person har ett välgrundat anspråk att andra personer inte handlar på ett sådant sätt att hans eller hennes integritet blir kränkt.�





Göran Collste diskuterar integritetsbegreppet och integritetskränkning i sin bok Etik i datasamhället. En fråga gäller när integriteten kan sägas vara kränkt. En uppfattning är att kränkningen uppstår när informationer om en person insamlas mot personens önskan. Om man godkänner insamlingen och användningen av informationen skulle integriteten alltså inte vara kränkt. Collste argumenterar mot denna uppfattning: integriteten är inget man kan avsäga sig, all hantering av personlig information innebär alltid en kränkning. Han inför för tydlighetens skull en distinktion mellan att något sker i enlighet med en persons önskan eller att det sker i enlighet med personens tillstånd. Även om jag ger tillstånd till att information om mig sprids innebär det en kränkning, ”man kan då hävda att personen inte har förmågan att, alternativt inte vill, skydda sin integritet. Själva det faktum att denna typ av uppgifter om honom spritts ut innebär en kränkning av hans integritet�”. Collste tar exemplet pornografi: man kan anta att modellerna som poserar har givit sitt tillstånd för fotograferingen, men ”det är ändå rimligt att hävda att bilderna utgör en kränkning av deras integritet�”.


Collste tar även ett annat exempel för att illustrera integritetens speciella status när han jämför med en annan negativ rättighet: äganderätten. Jag kan tillåta att en annan får ta en av mina ägodelar utan att det kränker min äganderätt. Collste menar att det vi uppfattar som äganderätt egentligen är ett ”knippe” rättigheter, och det man i exemplet ovan avsäger sig är förfoganderätten över ägodelen. Den personliga integriteten kan inte på samma sätt delas upp i olika delrättigheter, vilket skulle förklara att man inte kan ”ge bort” sin integritet på samma sätt som man kan med ägodelar. 





Integritet har också en annan betydelse: man kan säga att en person ”saknar integritet” eller har ”stark integritet”. Man menar då inte samma sak som i definitionen ovan, utan mer hur bestämda åsikter en person har.





…man /menar/ att personen saknar trovärdighet, hon flackar mellan olika ståndpunkter och låter sig styras av auktoriteter. Att säga att en person saknar integritet innebär då att man uttalar sig negativt om personens karaktärsegenskaper. Att ha integritet är detsamma som att ha vissa positiva karaktärsegenskaper, eller vissa ”dygder” enligt etisk terminologi.�





När det gäller frågan om integritet och IT är det integritet i den första betydelsen som används. Den svenska datalagstiftningen från 1973 handlar nästa uteslutande om integritet i förhållande till dataregister. Hanteringen av personuppgifter i olika dataregister sågs som ett hot mot den personliga integriteten. Datalagen reglerar vilka som får upprätta register och hur det får användas. Mer om denna fråga i kapitel 2.





Ett problem är att den amerikanska debatten kretsar kring begreppet ”privacy” som inte betyder samma sak som svenskas integritet. Den amerikanska termen ”integrity” motsvaras av svenskans trovärdig och ansvarsfull. För ”privacy” finns ingen bra och direkt svensk översättning, det handlar om individens rätt att vara ”oberör��bar”, att ingen skall ha rätt att veta någonting om mig som jag inte själv tillåter. De värsta privacyförespåkarna menar att privacy skall fungera ungefär som i vilda western: en ensam cowboy rider in i en stad, stiger av hästen och tar en drink på saloonen och rider sedan vidare utan att någon fick reda på vem han var, varifrån han kom eller vart han skulle.


Privacy har precis som integritet inte någon entydig och klar definition som alla är överns om. Etikern W A Parent har formulerat följande definitionsförslag: ”Privacy is the condition of not having undocumented personal knowledge about one possessed by others”. Den kunskap som avses med ”personal knowledge” är ”facts about a person which most individuals in a given society at a given time do not want widely known about themselves�”. I begreppet privacy ingår också betydelsen att ha kontroll över vilken information som finns om en i olika dataregister, att man har rätt att bestämma vilka uppgifter som får spridas och i vilka sammanhang de får användas.


1.2.2 Informationsteknologi


Många menar att vi håller på att lämna industrisamhället för att gå in i informationssamhället, ungefär som vi en gång lämnade bondesamhället för industrisamhället. Det handlar alltså om inom vilken bransch som man hoppas och tror att framtidens arbetstillfällen, inkomster och utvecklingsmöjligheter ligger. Så som man en gång satsade på industrialiseringen vill man nu satsa på informationsteknologin. Information och tillgång till snabb information ses idag som en viktig ”handelsvara” av både stat och näringsliv. Information kan säljas och köpas, insamlas, utvinnas, förädlas, omorganiseras o.s.v. Kunskap om valutakurser, börsvärden, försäljningsstatistik, budgetunderskott, råvarupriser, arbetslöshetssiffror m.m. ligger till grund för statens och företagens beslut och planering. Kunskaper bygger på att man har snabb tillgång till tillförlitliga informationer, och detta tillhandahålls av informationsteknologin, vilken förkortas IT. Med IT menas egentligen alla medier som kan förmedla informationer, som tidningar, böcker, telefon, fax, radio, tv, telex m.m.


När man talar om IT idag avser man dock oftast användningen av datorer som informationsförmedlare. Datorer kan kopplas ihop till s.k. nätverk som oftast organiseras så att en större och kraftfullare dator fungerar som ”server” till vilken övriga datorer är ”klienter”. På serverdatorn lagras alla filer och ofta alla program som används inom nätverket. När man som anställd startar sin dator loggar man in på nätverket och får då tillgång till sina filer som finns lagrade på servern. Det finns många fördelar med klient-server-nätverk: om t.ex. min klientdator kraschar finns alla mina filer kvar på servern. Om datorer stjäls förloras ingen väsentlig information. Nätverkets alla användare kan dela på gemensamma skrivare, scanners, CD-ROM-enheter o.s.v. När man skall göra backup, d.v.s. säkerhetskopiera alla viktiga filer i nätverket, görs det enkelt på servern och inte på alla klientdatorer. Använder man e-post inom nätverket finns en speciell dator inkopplad, en s.k. mailserver, som enbart hanterar postfunktionerna. Har man Internetanslutning i nätverket finns servrar som bara hanterar dessa kontakter.


Olika nätverk kan sedan kopplas ihop till större enheter, olika företag som ingår i en koncern kanske kopplas ihop till ett större nätverk för att kunna skicka e-post till varandra. Internet är just olika mindre nätverk som är sammankopplade till ett världsomfattande jättenätverk. Genom Internet kan ex. en forskare på Linköpings Universitet få kontakt med andra forskare vid nästan alla universitet jorden runt. Statliga myndigheter sprider information via Internet, liksom företag, organisationer o.s.v. Börsvärden, råvarupriser all möjlig annan marknadsinformation finns att tillgå via Internet.





När man pratar om IT idag och fantiserar om framtidens IT gäller visionerna alltså datorer i nätverk: tillgång till snabb, uppdaterad och tillförlitlig information, möjligheterna att göra säkra affärer, möjligheterna att hålla videokonferenser med partners på andra sidan jordklotet, möjligheterna till distansarbete för medarbetare, möjligheterna att snabbt sprida ut den information man vill. Det Internet som finns idag är dock inte tillräckligt utvecklat för att göra allt detta möjligt, men stora resurser satsas som sagt på att göra drömmarna om informationssamhället verkligt.


1.2.3 Internet


Vill man vara väldigt kort, koncis och kryptisk kan man beskriva Internet som en uppsättning regler för hur information skall överföras mellan datorer. Ordet Internet betyder egentligen ”mellan nätverk”, och det beskriver kanske bättre vad det är frågan om, nämligen en stor världsomspännande sammankoppling av mindre, lokala datornätverk. Grunden till Internet kom till under 60-talets slut då den amerikanska militären ville ha ett nätverk för sina datorer. Man tänkte att om man samlade all datorkraft på ett ställe så skulle det ju räcka med en välriktad sovjetisk atombomb för att slå ut alltihop. Alltså måste man sprida ut datorerna i landet, men samtidigt var det nödvändigt att alla datorerna kunde ”prata” med varandra.


Man kom på att man kunde utnyttja de telefonledningar som redan fanns för att överföra information mellan datorerna. Samtidigt var man medveten om att även telefonlinjerna mellan två datorer kunde slås ut i krig. För att lösa detta problem skapade man ett system som innebar att informationen som skickades själv kunde hitta alternativa vägar till sin måldator. Varje dator tilldelades en unik adress och informationen som skulle skickas delades upp i småpaket som försågs med var sin ”adresslapp”. Varje dator mellan avsändare och mottagare läste adresslappen och förmedlade paketet vidare mot sitt mål.
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Detta innebär att den avsändande datorn inte behöver veta var måldatorn befinner sig, det får de mellanliggande datorerna sköta. Det är till och med så att alla paket inte behöver ta samma väg mellan avsändare och mottagare. Det låter kanske kaotiskt, och det är det också, med det fungerar faktiskt väldigt bra.





Efter den amerikanska militären kom de amerikanska universiteten och de statliga myndigheterna med i nätverket. Det första nätverket i Sverige var SUNET, Swedish University Network, genom vilket alla svenska universitet och högskolor är sammankopplade. Idag finns det en mängd kommersiella företag som erbjuder allmänheten internetabonnemang, i Sverige finns ex. Telia, TELE2 och Algonet.





Det finns olika avdelningar eller ”tjänster” att utnyttja på Internet. De man kanske främst hör talas om är e-post, newsgroups och World Wide Web. De personliga integriteten är faktiskt i farozonen om man använder sig av dessa tre tjänster, så jag kommer därför att beskriva dem lite kort.





E-post


Alla som skaffar sig ett internetabonnemang får en adress för e-post, eller elektronisk post. Det gör det möjligt att skicka meddelanden till någon annan som har e-post. Man tror att det finns 50 miljoner människor som använder e-post. Alla lärare på Linköpings Universitet har e-post� genom universitetets internetkoppling. Ett e-postbrev är i allmänhet ett rätt kort meddelande, och det tar bara några få sekunder att överföra även om mottagaren finns på andra sidan jorden. Man kan också skicka med ”bilagor” till sin e-post, ex. ett textdokument från en ordbehandlare eller en bild från ett bildprogram. För att använda e-post behöver man ett speciellt e-postprogram i sin dator, t.ex. Eudora eller Pegasus Mail.





Newsgroups


En newsgroup, eller diskussionsgrupp, är en variant av e-post. Man skickar sin e-post inte till en person utan till en s.k. newsserver, en dator som på sin hårddisk lagrar alla inlägg i alla diskussionsgrupper. Runt om i världen finns det tiotusentals newsservrar som har ständig kontakt med varandra. Om jag vill deltaga i en diskussionsgrupp skickar jag mitt inlägg till min närmaste newsserver, adresserat till rätt grupp. Inlägget undertecknas automatiskt med min e-postadress. Newsservern kopierar sedan mitt inlägg och skickar iväg det till nästa server som gör samma sak. Inom ett dygn finns mitt debattinlägg kopierat till alla världens newsservrar. Vem som helst kan sedan kontakta en newsserver och läsa mitt och alla andras inlägg. Om någon vill svara på mitt inlägg kan svaret antingen skickas till diskussionsgruppen, och blir då offentligt för alla som läser gruppen, eller också som privat e-post direkt till mig.


I Usenet� finns det över 20.000 olika diskussionsgrupper, var och en med sitt speciella diskussionsämne. De flesta diskussioner förs på engelska, men det finns grupper som pratar svenska och alla andra nationella språk. Varje grupp har ett unikt namn, som någorlunda beskriver vad diskussionen handlar om. Varje gruppnamn består av två eller fler namndelar avdelade med punkter, exempelvis behandlar gruppen alt.religion.scientology Scientologikyrkans lära och affärsmetoder. Letar man efter andra grupper som diskuterar religioner hittar man dem under namnen alt.religion.xxx. De svenskspråkiga grupperna heter swnet.xxx.xxx. För att kunna läsa och deltaga i diskussionsgrupperna behöver man ett speciellt program, en s.k. newsreader, ”nyhetsläsare”, som t.ex. Free Agent.





World Wide Web


World Wide Web, www eller ”webben” på svenska (nåja), är den kanske populäraste delen av Internet. Man kan på speciella www-servrar lägga text- och bilddokument (kallas hemsidor eller homepages) som man vill att andra skall kunna läsa. Varje dokument har ett unikt namn eller adress� som beskriver var någonstans i världen dokumentet finns. Ett www-dokument kan förutom text även innehålla bilder, ljud, filmsnuttar, animeringar och musik.


En av finesserna med www är att man kan skapa länkar mellan olika www-dokument. I en vanlig text som den här uppsatsen hänvisar jag till mina källor, och sedan får intresserade läsare själva försöka skaffa fram dessa källor om de vill kontrollera mina uppgifter. I ett www-dokument däremot kan jag göra en länk direkt till det dokument jag hänvisar till. Länken visas så att ett ord i texten har en annan färg och är understruket. När jag klickar med musen på ordet/länken läses det andra dokumentet in och visas på skärmen, snabbt och enkelt. För att kunna läsa www-sidor behöver man ett speciellt program, en s.k. browser eller ”webläsare”, de vanligaste heter Netscape och Internet Explorer.





Internet som källa


Att använda dokument hämtade från Internet som källor för en akademisk avhandling är ett relativt nytt fenomen. Det finns inga fastlagda regler och hittills har det inte utvecklats någon allmän praxis. En viktig skillnad mellan att använda vanliga källor, som facklitteratur och tidskrifter, är att dokumentens författare och ursprung kan vara svårt att kontrollera. En bok utgiven av förlaget Cambridge University Press är tryggare att använda som källa än ett dokument som man hittat på en server som heter Lysator. Alla stora förlag och universitet har dock egna servrar, även om böckerna sällan finns där i fulltext. Är man noggrann med att kontrollera serverns adress kan man dock förstå mycket. Om en www-server heter www.scientology.org kan man anta att servern ägs och kontrolleras av Scientologikyrkan. På en sådan server kan man inte förvänta sig att hitta objektivt material om kyrkan. Vill man däremot undersöka Scientologikyrkans trosåskådning kan man ju använda uppgifter från deras server lika väl som deras övriga informationsmaterial.





Ofta kan man på bokomslagen till fackböcker finna information om författaren, t.ex. att Göran Collste� är teologie doktor och docent i etik vid Linköpings universitet. Detta garanterar ju till viss del att innehållet i boken är sakligt och uppfyller vissa akademiska regler. Men hur är det med Johan Andersson och hans sidor på servern Lysator? Vem är han? Vad har han för utbildning? Vad har han för syfte med vad han skriver? Många av de informationer man normalt har när det gäller akademisk facklitteratur har man inte tillgång till när man använder Internet. 


Trots detta anser jag att man mycket väl kan använda dokument funna via Internet som källor till en akademisk uppsats. Bara man tillämpar normal källkritik kan man finna mycket vettigt och användbart material. Många tidskrifter har numera även elektroniska utgåvor som innehåller samma artiklar som pappersutgåvan. Vissa standardverk finns i fulltextformat på Internet, exempelvis Svensk Författningssamling och Svensk Lagsamling, bibelutgåvor på olika språk, SOU (Statens Offentliga Utredningar) kommer snart (Norges motsvarighet NOU finns redan tillgängligt). Riksdagen har en server på vilken man kan hitta alla motioner, propositioner och riksdagsprotokoll. Vatikanstaten har servrar där man kan hitta många fornkyrkliga dokument i engelsk översättning. Här kan man t.ex. läsa det brev som Ignatius, biskop i Antiochia, sände till Polykarpos, biskop i Smyrna, strax före han led martyrdöden år 110 e.Kr.!





Ett annat problem med att använda Internet som källa är att innehållet på servrarna hela tiden förändras. Inlägg i diskussionsgrupperna raderas automatiskt från newsservrarna efter c:a 30 dagar. Sidor på www förändras och uppdateras. Det är inte helt ovanligt att sidor på www byter adress till en helt annan server, eller att katalogstrukturen på servern förändras. Vill man säkerställa sina internetkällor måste man därför skriva ut dem på papper och datera utskrifterna. Hänvisar man till e-post måste man göra en utskrift eftersom brevet ju bara finns på brevmottagarens dator. Utskrifterna bör lämnas till institutionen för arkivering så att de finns kvar för framtida kontroller.


När man skriver ut sina Internetkällor på papper löser man ytterligare ett problem, nämligen det som gäller sidhänvisningar. När man bara har texten på skärmen existerar ju ingen sidnumrering.





När det gäller källhänvisningar till internetdokument i den löpande texten i min uppsats har jag valt att i fotnoten skriva www-sidans titel i kursiv stil inom citattecken med sidhänvisning till utskriften. I uppsatsens källförteckning står internetkällorna under egen rubrik, ordnade alfabetiskt efter sin titel med angivande av utskriftsdatum och internetadress.





2. Integritet och IT





Att det lätt uppstår konflikter mellan den personliga integritet och användningen av datorer är ingen ny insikt. Det finns flera lagar som syftar till integritetsskydd – brottsbalken, rättegångsbalken och sekretesslagen för att nämna några. När det gällde att lagstifta om integritetsskydd i förhållande till datoranvändning har Sverige faktiskt varit ett föregångsland. Redan 1973 kom datalagen, som då var mycket ryktbar och blev ett föredöme för andra länders datalagstiftning. Lagen kom till som ett svar på dåtidens datadebatt, där många oroade sig för att en alltför vidlyftig insamling av uppgifter om människor skulle kunna leda till ett kontrollsamhälle i Orwellsk anda. ”I informations�behandlingens förlängning anades konturerna av en oangriplig polisstat med en absolut effektiv och till sina verkningar omänsklig förvaltning” skrev utredningen som presenterade förslaget till datalagen�. För att slippa ifrån svårigheterna med att definiera vad som är integritetskänsliga uppgifter är lagen skriven så att all insamling och data�behandling av personuppgifter ses som en kränkning av integriteten. Lagen syftar till att reglera användningen av dataregister för att därigenom minimera integritetskränkningarna.


Lagen innehåller regler för vilka som får upprätta ett register, för vilka syften registret får användas, hur det får samköras med andra register o.s.v. Samtidigt ges de registrerade rätt att ta del av uppgifterna som finns om dem i registret och de har rätt att få felaktiga uppgifter korrigerade. För att kontrollera att lagen efterlevdes skapades en ny myndighet, Datainspektionen. Det är också av Datainspektionen man får tillstånd att upprätta dataregister.





År 1973 fanns det kanske 200–300 datorer totalt i Sverige hos myndigheter, universitet och vissa företag. Datorerna var stora, dyra och komplicerade att använda. Datorerna programmerades och hanterades av vetenskapsmän och tekniker i vita rockar. Mycket har alltså förändrat sedan dess – men inte datalagen! Den framstår numera som helt föråldrad och kan knappt tillämpas idag. 


Enligt paragraf två i datalagen får man inte upprätta ett datorbaserat personregister utan Data�inspektionens tillstånd. Denna paragraf bryter nog alla svenskar som äger en dator! Om man någon gång skrivit in ett personnamn i ett dokument och sparat denna fil på sin hårddisk har man gjort sig skyldig till lagbrott. Såtillvida är även denna uppsats lagstridig – både omslaget, löptexten och källförteckningen innehåller personnamn och är därmed i lagens mening personregister! Jag borde alltså sökt tillstånd hos Datainspektionen innan jag påbörjade mitt arbete!


Om man använder Internet blir man automatiskt en brottsling. I alla typer av �e-postprogram sparas kopior av såväl dina mottagna som avsända brev på hårddisken. Dessa kopior utgör i lagens mening ett personregister!





En utredning tillsattes 1995 för att skapa en ny datalag som är mer anpassad till dagens informationssamhälle. Samtidigt håller EU på att undersöka behovet av en gemensam datalagstiftning för alla EU-länder.


2.1 Integritet och personregister


Idag är det knappt möjligt att leva ett normalt liv utan att man lämnar en massa elektroniska ”spår” efter sig. Varje svensk finns registrerad i kanske hundra olika databaser. Många av dessa registreringar är vi medvetna om och de kanske upplevs som naturliga. Vi finns registrerade hos försäkringskassan, lokala skattemyndigheten, bil�registret, körkortsregistret, elverket, kommunens barnomsorg, bostadsbidragsregistret, sjukhusens patientregister, universitetets studentregister, studiemedelsregistret o.s.v. Hos andra är vi registrerade som kunder: hos banker, försäkringsbolag, finansbolag, hos Vivo eller Konsum, Telia, Norrköpings Tidningar m.m. Vi kanske är medlemmar i studentkåren, fotbollsklubben, Ordfront, bridgeklubben m.fl. Många av de här registreringarna upplever vi kanske inte som integritetskränkande utan tvärt om, som naturliga och nödvändiga.





Andra elektroniska spår kanske vi inte är lika medvetna om att vi lämnar. Alla våra telefonsamtal loggas av Telia som sparar uppgifter om när och till vilket nummer vi ringde och hur länge samtalet varade (uppgifternas primära användning är att vara underlag för våra telefonräkningar). Om vi har mobiltelefon vet vår teleoperatör från vilken del av Sverige vi ringde. Om man har månadskort på lokaltrafiken lagras uppgifter om alla ens resor, när man reste och mellan vilka zoner. När man använder sitt bankkort i affärer registeras ens inköp, när och var man handlade, vilka varor man köpte och vad de kostade. När man lånar böcker på bibliotek kan uppgifter om vilka böcker man lånar sparas. När man hämtar ut receptbelagda läkemedel sitter en liten dataetikett på kartongen med ens personnummer, namn och uppgifter om läkemedlet. Om man har passerkort för att komma in på sin arbetsplats registreras ens arbetstid av detta system. När man använder sin dator på arbetsplatsen sparas uppgifter om när man är inloggad i systemet.


Var och en för sig kanske inte de här uppgifterna är så farliga, men om man kan sammanställa dem alla blir de klart integritetskränkande. Tänk om det hade visat sig att Mona Sahlin handlat ett paket kondomer inför varje utlandsresa på statens �kreditkort istället för Toblerone! Tänk om det visade sig att en välkänd artist brukar låna böcker om aids på biblioteket, eller om någon etiklärare ringer sexsamtal via 071-nummer från sin hemtelefon, eller om någon riksdagsledamot betalar sina psykologräkningar med sitt kreditkort, eller om… Listan kan göras lång, och det är rätt lätt att framkalla en viss store���brorskräck.





I USA är vissa av de här scenarierna inte framtidsvisioner utan verklighet. Det stora telefonbolaget AT&T tog sig för att gruppera sina abonnenter efter ”intresse”�: de som ofta ringde resebyråer, flygbolag och hotell hamnade i en grupp, abonnenter med andra intressen hamnade i andra grupper. Den reseintresserade gruppen fick sedan en speciell telefonkatalog med (motsvarande) 020-nummer till företag inom resebranschen, de andra grupperna fick sina speciella 020-kataloger. För att lyckas med detta hade AT&T bearbetat sina elektroniska loggfiler för att finna de som ringt reseföretag eller andra företag i olika branscher. Telia har säkert samma möjligheter här i Sverige. Just den här användningen av abonnenternas telefonvanor kanske var oskyldig, men möjligheterna finns alltså för väldigt specialiserat urval av abonnenter. Försäljare av depressionshämmande läkemedel kanske vill köpa listan över vilka som ofta ringer jourhavande medmänniska eller jourhavande präst, en journalist kanske vill veta till vilka nummer statsministern brukar ringa. De här nya möjligheterna ger nya etiska frågeställningar: är mina telefonvanor mina privata angelägenheter eller är informationen Telias egendom som de kan göra vad de vill med?





Ett annat exempel från USA handlar om ett stort kreditupplysningsföretag, Equifax, som ville sälja specialiserade s.k. mailinglistor (adresslistor med lite extra uppgifter) på CD-ROM. I Equifax databas fanns 120 miljoner personer med en rad kredituppgifter om varje. Man kunde som köpare av en CD-ROM ange vilket personurval man ville ha för just sin mailinglista. Man kunde till exempel begära att få en lista över alla ensamma kvinnor över 65 år med en förmögenhet på över halv miljon dollar som levde i södra Florida. Vad sedan köparen skulle använda uppgifterna till lade sig inte Eqiufax i. Samma fråga som i exemplet ovan: Får en firma använda information om sina kunder hur som helst och sälja uppgifterna vidare till vem som helst?





Försäljning av specialiserade adresslistor är en stor och för många företag en viktig bransch. Staten säljer uppgifter bl.a. via det stora dataregistret SPAR (Svenskt Person och AdressRegister). Uppgifter som staten med lagligt tvång avkräver medborgarna säljs med vinst till företag. Kommuner säljer informationer om sina anställda, företags kundregister säljs vidare. Vissa företag har specialiserat sig på att sammanställa detaljerade adresslistor för andra företags räkning. Företag som köper adresslistor använder dem för reklam�ändamål: adresserad direktreklam. Då vill man ha sin tilltänkta målgrupp så inringad som möjligt för att inte behöva skicka fler reklambrev än nödvändigt. Vill man sälja fräsiga underkläder kanske det inte är någon idé att skicka erbjudanden till PRO-medlemmar.


Adresslistor kan säljas vidare och vidare och kombineras med andra listor gjorda enligt andra urvalskriterier så att ny information om individerna uppstår. Exempelvis kan en kreditupplysning som kombineras med utdrag ur bostadsbidagsregistret och bilregistret bidra till en alltför närgången och integritetskränkande kunskap om en person.





En sammanfattning av vilka integritetsproblem som finns förknippade med att personliga uppgifter säljs som vilken vara som helst:


risken att uppgifter säljs till skrupulösa köpare,


risken att man genom att kombinera olika uppgifter kan skapa detaljerade profiler om individer, och


svårigheter att få felaktiga uppgifter korrigerade när de väl är spridda.


2.2 Integritet och Internet


När man använder Internet är det inte i första hand staten som utgör ett hot mot ens integritet – snarare ”marknaden”. När man navigerar omkring på Internet gör man det för att titta på sidor, söka information, för att ladda hem olika typer av filer som program, drivrutiner, texter eller bilder. När man navigerar omkring inom World Wide Web med Netscape eller Internet Explorer verkar det som om man gör det anonymt. Det är sällan man behöver ange sin e-postadress eller andra uppgifter om sig själv. Men det är en bedräglig anonymitet, de uppgifter man inte själv avger gör ens browser för en. 


2.2.1 Loggfiler


Vissa uppgifter behövs för att överföringen av information överhuvudtaget skall fungera. Den server man besöker behöver veta vart någonstans i världen den skall skicka informationen för att den skall nå precis din dator. Varje gång man kopplar upp sig tilldelas man en tillfällig s.k. IP-adress� som varar hela den sejouren. Det är till denna adress informationen skickas. Vidare behöver servern veta vilka typer av filer min browser klarar av att hantera; om den kan visa bilder, spela musik o.s.v. Andra uppgifter avges också: att jag kopplat upp mig från Sverige genom ett TELE2-abonnemang, min e�postadress, vilket operativsystem min dator har, vilket namn min hårddisk har, vilka filer jag söker och laddar hem, vilken server jag senast har besökt, hur lång tid kontakten varar o.s.v.� Dessa uppgifter sparas i loggfiler på de olika serverdatorerna man besöker. Besöker man samma server igen fogas de nya uppgifterna till de gamla.


Jag är inte säker på om det är tekniskt möjligt idag, men man skulle alltså kunna kartlägga mina internetkontakter rätt väl med hjälp av de olika servrarnas loggfiler. Man skulle kunna ta reda på vilka servrar jag brukar besöka, vilka bilder jag tittar på, vilka filer jag tar hem, vilken typ av information som jag är intresserad av o.s.v. Och detta utan att jag behöver avge någon information själv och utan att jag är medveten om det.


2.2.2 Cookies


Det finns en annan övervakningsmöjlighet förknippad med World Wide Web-navigering. När man kontaktar vissa servrar skickas en liten loggfil från servern till din browser. De här loggfilerna kallas ”cookies” och används för att övervaka vad du gör, vilka sidor du besöker och vilka filer du hämtar hem. Skillnaden mot de loggfiler som beskrivs i stycket ovan är att informationen i en cookie lagras på den egna datorn. Man kan inte själv påverka eller förändra innehållet i en cookie, det kan bara den server som sände ut den. 


Syftet med cookies är att underlätta din navigering på de servrar som sänder ut dem. Hittills är det väldigt få servrar som använder sig av cookies, de finns främst på kommersiella servrar där man kan köpa och beställa varor. En server skickar bara ut sin egen typ av cookie och kommunicerar endast med denna. Aftonbladets server skickar ut en ”aftonbladscookie”, Expressen skickar ut en ”expressencookie” o.s.v. Ju mer man använder World Wide Web ju fler cookies samlar man på sig, själv har jag 25 stycken på min dator som jag inte vet hur jag skall bli av med.





När man tar kontakt med en viss server som använder cookies kontrollerar servern först om du redan har dess cookie. Om du inte har en skickas en till din browser. Nästa gång man tar kontakt skickas informationen från cookien till servern. När du lämnar servern överförs uppdaterad information till cookien på din egen dator. En cookie kan innehålla olika typer av uppgifter:


ibland behöver man avge ett personligt lösenord för att få kontakt med en server. Du behöver inte själv slå in lösenordet – en cookie gör det åt dig,


om man har kontakt med en server där man kan handla saker kan uppgifter om ditt saldo, senaste inköp m.m. lagras i en cookie,


när du besöker en server ofta kan en cookie innehålla uppgifter om vilken typ av information du brukar söka och se till att du kommer direkt till ”rätt” avdelning,


på vissa servrar kan man ”personifiera” sidornas utseende – uppgifter om dina inställningar sparas i en cookie.





Det finns företag i USA som använder cookies för marknadsundersökningar. Företaget ”DoubleClick” skickar ut cookies som hela tiden loggar vilka servrar du har kontakt med, vilken information du är intresserad av, hur länge du är uppkopplat o.s.v. Cookien lämnar sedan sin information till DoubleClick som bygger upp stora databaser som ligger till grund för mailinglistor av den typen som diskuterades i kapitel 2.1.





DoubleClick uses a tracking cookie to stealthily follow your movements between Web sites, build a centralized profile of your likes and dislikes /…/ all without your knowledge.�





Möjligheterna finns alltså för att samla specificerad information om individers aktiviteter på Internet. DoubleClick använder denna information som grund för ett dataregister, ur vilket man säljer mailinglistor till andra företag. Man kan lika väl tänka sig andra användningar av cookietekniken som gör det möjligt för polis eller andra myndigheter att följa eller ”avlyssna” personers intressen och aktiviteter.


2.3 Integritet i nätverk


Det är inte bara som kund eller som internetanvändare som integriteten kommer i fara utan även när man som anställd arbetar med datorer som är kopplade i nätverk. Det är vanligt att nätverket organiseras så att vissa datorer fungerar som servrar och andra som klienter. Servrarna förser klientdatorerna med filer och program eller ger dem tillgång till e-postfunktioner eller internetkontakt. Det finns många praktiska och ekonomiska fördelar med att organisera sitt nätverk på det här sättet, men samtidigt öppnas andra möjligheter för arbetsgivaren. I och med att funktionerna för e-post och internetkontakt är centraliserade till en viss server kan trafiken övervakas utan att användarna märker det. Det finns färdiga övervakningsfunktioner inbyggda i serverprogramvaran. Man kan mäta hur länge varje användare är inloggad i nätverket, vilka program som används o.s.v.


När det gäller e-post kan speciella program användas för att smygläsa brev som skickas eller tas emot av de anställda. Man kan ställa in programmet så att all korrespondens övervakas och kopieras i hemlighet, eller att förekomsten av vissa nyckelord i breven gör att de kopieras. Man kan även välja att övervaka brev adresserade till speciella mottagare eller brev avsända av en viss anställd.


Det finns exempel från USA visar vad sådan övervakning kan leda till. Två anställda vid Nissan Motor Corp. avskedades efter att ha mottagit e-post med sexuellt innehåll�. En mer omtalad händelse inträffade vid rättegångarna mot Oliver North och John Poindexter i efterdyningarna av Iran-Contras-affären. De hade valt att kommunicera via e-post för att organisera en hemlig överföring av miljontals dollar i ”lån” till Irak. De blev båda mycket förvånade när hela deras korrespondens dök upp vid rättegångarna som bevismaterial mot dem�.





Man kan även övervaka de anställdas effektivitet vid nätverksdatorn. Det finns system snarlika forna tiders tidsstudier som användes vid industrialiseringens barndom. Då stod en tidsstudieman med stoppur och iakttog arbetarna när de utförde olika arbetsmoment. Avsikten var att mäta effektiviteten och försöka finna rationellare tillverkningsmetoder. Nu kan samma mätningar utföras via nätverket – utan att den övervakade vet om det.





An even greater threat to privacy and autonomy in the workplace is the prevalence of broad-based electronic monitoring programs that track a worker’s productivity and work habits. /…/ Electronic monitoring is normally combined with work measurment systems that set a standard for how long a task should take, compares that standard with the actual completion time, and then issues reports showing variances for each employee.�





Dessa system används bäst på rutinartade arbetsuppgifter, som att mata in uppgifter i ett formulär via datorn som t.ex. bank- eller försäkringstjänstemän utför. Olika anställdas prestationer mäts, jämförs och sammanställs och informationen kan användas av företags�ledningen för utvärdering av både programvaran och de anställda, inför individuella löneförhandlingar och avskedanden av personal o.s.v.


Man kan övervaka enskilda anställda ännu noggrannare genom att helt enkelt följa allt som händer på den anställdes dator. Varenda tangenttryckning och allt som händer på skärmen kan följas via nätverket och sparas för framtiden.





Även datoriserade och centraliserade telefonväxlar kan övervakas på samma sätt som ett datanätverk. Man kan följa vilka anställda som ringer vilka nummer och vilka samtal de tar emot, hur länge samtalen varar o.s.v. Man kan till och med avlyssna samtalen direkt eller spela in dem om man har rätt utrustning�.


2.4 Att skydda sin integritet


Eftersom integritet ännu inte är en självklar rättighet för IT-användare måste man försvara sin integritet mot kränkningar. Som vi sett här ovan är integritetsskyddet inte på något sätt en självklarhet när vi kommer in på IT-området. Många privacy�förespråkare har reagerat mot detta förhållande och hittat på metoder för den enskilde att skydda sin identitet. Det har nästan utvecklat sig till en kamp mellan privacyförespråkare på ena sidan och staten och ”marknaden” på andra sidan.





Privacyförespråkarnas främsta vapen är att man använder kryptering på olika sätt samt att man försöker undvika att röja sin verkliga identitet vid navigering på Internet. Statens (i det här fallet främst USAs) svar är att förbjuda och försvåra användandet av riktigt bra krypteringsteknik. Marknadens svar är att utveckla nya typer av cookies och att förbättra övervakningsteknikerna.


2.4.1 Kryptering


Kryptering används främst när man skickar e-post inom nätverket eller via Internet. Ett litet program förvandlar brevet till en lång rad tecken och bokstäver, totalt intetsägande om man inte har rätt krypterings�nyckel. Vanlig kryptering fungerar så att både avsändaren och mottagaren av ett brev har en och samma kryptonyckel som de kommit överens om tidigare. Det säkraste krypterings�programmet heter PGP (Pretty Good Privacy) och är betydligt mer avancerat. Tekniken bygger av att man har två kryptonycklar – en privat och en offentlig. Den offentliga nyckeln sprider man till alla dem som man vill skicka krypterade brev till och får deras offentliga nyckel i utbyte. När jag skall kryptera ett brev används min privata nyckel tillsammans med mottagarens offentliga, och när mottagaren skall låsa upp krypteringen använder han sin privata och min offentliga. Min privata nyckel är endast känd för mig och just min dator, och den behöver jag inte dela med mig till någon annan för att systemet skall fungera. Mottagarnas privata nycklar är endast kända av dem själva. Systemet är säkert så länge inte råkar avslöja sin privata nyckeldel. Detta skulle i så fall bara påverka mina brev till just denna mottagare och inga andra. Man kan även kryptera alla typer av filer som sparas på den egna datorn eller på nätverkets server.


Krypteringstekniken kan också användas till att skapa elektroniska personliga signaturer som inte kan förfalskas. Min elektroniska signatur på ett dokument bevisar att det verkligen är jag och ingen annan som skrivit dokumentet. När jag har kontakt med min bank via Internet kan signaturen fungera som legitimation. Skriver jag ett kontrakt via Internet fungerar signaturen som min namnteckning.


Med samma teknik kan man skapa elektroniska ”äkthetsstämplar”. Många myndigheter och företag i Sverige har börjat använda s.k. digitala dokument. Istället för att ringa till tullen och be dem skicka information om olika tullregler kan man via Internet hämta samma information i digitala dokument. En elektronisk äkthetsstämpel på dokumentet bevisar då att informationen verkligen är äkta.





I USA är denna krypteringsteknik klassad som ”skarpt militärt vapen” och därmed belagt med exportförbud. Det finns dock en i det närmaste identisk ”internationell” variant som konstruerats i Norge. USAs regering vill förbjuda den här typen av kryptering och istället standardisera en annan teknik som skulle göra det lättare för staten att läsa de krypterade breven. En kopia av alla kryptonycklar skulle nämligen arkiveras på en statlig server. Staten hänvisar till att den vill kunna bekämpa att organiserad brottslighet och terrorister använder e-post.


2.4.2 Remailer


Ett sätt att skydda sin identitet när man skickar e-post är att använda sig av s.k. anonyma remailers (”återpostare”). Man skaffar sig ett konto på en remailserver och skickar sedan sin e-post via denna server till mottagaren. Hos remailservern byts avsändarens riktiga e-postadress ut mot en helt anonym adress. När mottagaren vill skicka svar sänds brevet till den anonyma adressen på remailservern och där byts adressen ut till den riktiga och skickas vidare. Uppgifter om vilken anonym adress som svarar mot vilken äkta finns endast på remailservern. Den här tekniken lär användas av motståndsrörelser i t.ex. Indonesien för att hålla kontakten med omvärlden och samtidigt skydda sin identitet för diktaturen. Om man verkligen vill vara på den säkra sidan kan man programmera sina brev så att de passerar flera remailers på sin väg mot den riktiga mottagaren. Helst skall då remailservrarna ligga i olika länder för att så många olika rättsväsen som möjligt skall bli inblandade om nu en diktaturstat skulle vilja försöka avslöja den äkta e-postadressen.


2.4.3 Övriga integritetsskydd


Man kan skydda sin integritet och identitet på enklare sätt också. I sin World Wide Web-browser kan man låta bli att ange sin e-postadress under ”preferences” så hamnar i alla fall inte den uppgiften i loggfilerna hos de servrar man besöker.


I Netscape kan man välja att man vill få en varning om en server försöker sätta en cookie, med möjlighet att tacka nej till den.


Om man använder e-post via sin arbetsplats kan man skaffa sig en e-postadress på en kommersiell mailserver utanför arbetsplatsen och koppla upp sig till denna via Internet. Breven passerar då inte företagets mailserver och kan då inte övervakas på det sätt som beskrivs i avsnitt 2.3.


Man kan skaffas sig en påhittad, men fungerande e-postadress som man avger på de servrar där man måste identifiera sig men inte vill. Jag har själv en extraadress: snoddas@pulp-fiction.com. E-post skickad till denna adress hamnar på en remailserver i USA, adresseras om och skickas vidare till min riktiga e-postlåda. En sådan här extraadress ger inget integritetsskydd utan är mer på skämt – breven hamnar ju ändå på min ordinarie mailserver och kan alltså övervakas. Den kan användas på samma sätt som en pseudonym under en insändare i en dagstidning eller på arga lappar i tvättstugan. 





3. Några etiska teorier och IT





Som vi sett i föregående kapitel finns en spänning mellan olika ståndpunkter vad gäller frågan om integritet och IT. Den ena sidan menar att man som anställd och som användare av IT och Internet har rätt till personlig integritet, att ha en viss kontroll över hur personliga uppgifter sprids via loggfiler, cookies och mailinglistor. Den andra sidan hävdar företagens ståndpunkt att det finns starka ekonomiska skäl att samla in, sälja och använda detaljerade informationer om individer. Ekonomiska skäl används också för att försvara övervakning av anställdas användning av arbetsplatsens datorer. Båda sidor anser sig säkert ha rätten och etiken på sin sida. Hur kan det komma sig att uppfattningarna om vad som är etiskt riktigt skiljer sig så diametralt?





Det finns två etiska huvudinriktningar: en teleologisk och en deontologisk. Den teleologiska, eller konsekvensetiska, skolan menar att frågan om en handling är rätt eller inte besvaras av vilka konsekvenser den får. En handling är rätt om den har övervägande goda eller nyttiga konsekvenser. Man kan formulera det som att ”det goda” eller ”det nyttiga” prioriteras framför ”det rätta”. Den deontologiska skolan däremot menar att konsekvenserna inte spelar någon roll. Vad som är en rätt handling finns redan definierat i form av dygder eller rättigheter. Det rätta prioriteras före det goda.





En viktig förutsättning för att kunna fungera som en ”moralisk agent” är att man verkligen har frihet och självständighet nog att välja det man vill. Om ens handlande omgärdas av alltför många regler, lagar eller order från överordnade minskar ens möjlighet att utöva sin moraliska förmåga. Med att vara en moralisk agent följer att man är ansvarig för sina handlingar och att man skall kunna ange rationella skäl för sitt handlande.


En moralisk agent, en person eller en organisation, är alltså någon som reflekterar över sitt handlande och vilka konsekvenser det får. En moralisk agent undersöker vilka handlingsalternativ som finns och väljer det som är fördelaktigast, gärna med stöd från någon moralisk princip eller teori. Man måste som moralisk agent även reflektera över vilka konsekvenser ens handlande får för andra, vilket hindrar en från att bli alltför egoistisk.


3.1 Integritet i ett konsekvensetiskt perspektiv


När ett företag bestämmer sig för att börja använda elektronisk övervakning av sina anställda menar man säkert sig ha goda skäl för detta. Det kan vara så att produktiviteten inom företaget sjunkit sedan man skaffade uppkopplingen mot Internet. Man kanske anser att företagets telefonkostnader är för höga. Man kanske misstänker att en anställd avslöjar företagshemligheter via e-post. Vi tänker oss att företagsledningen resonerar utifrån vad som är nyttigt och fördelaktigt för företaget; man har alltså ett konsekvens�etiskt perspektiv. När vi står inför ett val skall vi alltså fråga oss vilket alternativ som medför störst nytta för alla parter som påverkas av vårt val.


Vilka parter kan tänkas vara inblandade i ett sådant beslut av företaget? Det är ju inför dessa som företagsledningen är ansvariga för sina handlingar och skall kunna ange rationella argument för sina val. För ett företag kan man tänka sig följande parter: dess anställda, aktieägare, kunder, leverantörer, kommunen där de har verksamhet, statliga myndigheter, samhället i stort och till och med dess konkurrenter. Det kan vara nödvändigt för företaget att identifiera parternas intressen i företaget och rangordna dem efter hur mycket de påverkas av beslutet�.





Man kan nästan ställa upp en tabell� för att beskriva hur man skall resonera utifrån ett konsekvensetiskt perspektiv i en valsituation. Man bestämmer vilka handlingsalternativ som finns och undersöker sedan vilka framtida för- och nackdelar varje alternativ ger. Det moraliskt riktiga valet är det alternativ där fördelarna har störst övervikt.





�
Fördelar�
Nackdelar�
�
Alternativ 1�
�
�
�
Alternativ 2�
�
�
�
Alternativ 3�
�
�
�



Vilka svagheter kan då finnas i ett konsekvensetiskt resonemang? Vilka etiska överväganden återstår för företagsledningen när den väl kommit så här långt i sin beslutsprocess?


 För det första är det svårt att klart definiera vad ”nytta” är eller hur nytta skall mätas och värderas. Det är alldeles för lätt att man bara betraktar den ekonomiska nyttan av ett beslut. Om företagsledningen meddelar de anställda att ”hädanefter kommer alla telefonsamtal ni gör att avlyssnas” sjunker säkerligen telefonkostnaderna för företaget. Aspekter som inte kan mätas i ekonomiska termer, som t.ex. personlig integritet, riskerar att helt falla bort i resonemangen.


 Det konsekvensetiska perspektivet saknar egentligen viktiga etiska begrepp som rättvisa och rättighet. Även om företagets beslut att införa elektronisk övervakning innebär att en grundläggande rättighet som personalens yttrandefrihet kränks kan beslutet ändå vara moraliskt riktigt enligt teorin. 


 Med ett konsekvensetiskt perspektiv blickar bara framåt, det är bara de framtida konsekvenserna som har betydelse för om ett beslut kan betraktas som moraliskt riktigt. Om man nu tänker sig att införandet av elektronisk övervakning innebär ett skarpt brott mot de traditioner som hittills rått på arbetsplatsen är detta faktum helt irrelevanta vid den etiska bedömningen.





Den primära nyttan vid införandet av elektronisk övervakning av de anställda är alltså att effektiviteten ökar och kostnaderna minskar för företaget. Utifrån ett konsekvensetiskt perspektiv är beslutet därmed moraliskt riktigt. Men det har visat sig vid undersökningar i USA att det kan finnas goda konsekvensetiska argument mot införandet av övervakning. Stress, rädsla, motstånd, minskat samarbete mellan medarbetare och ökad misstänksamhet mot cheferna är några negativa, icke önskade konsekvenser av elektronisk övervakning.





These systems may lead to unrealistic and burdensome work standards, which dehumanize workers, increase turnover, and in the long run may militate against achieving real efficiency.�





3.2 Integritet i ett rättighetsbaserat etiskt perspektiv


De som i debatterna kämpar för ett starkt integritetsskydd gör det utifrån ett annat etiskt perspektiv. Det är en etik som utgår ifrån att man som människa och samhällsmedborgare har vissa grundläggande rättigheter och friheter. Det kan vara rätten till trygghet, yttrandefrihet, rätten till egendom, personlig respekt o.s.v. Dessa rättigheter ses som så grundläggande och självklara att de egentligen inte vidare behöver motiveras. Ytterst är det staten som skall garantera medborgarna dessa rättigheter. I utbyte krävs att medborgarna respekterar staten och dess lagar. Man kan tänka sig arrangemanget som ett ”samhällskontrakt” mellan staten och dess medborgare som innebär både rättigheter och skyldigheter för båda parter.





Morality consists in the set of rules, governing how people are to treat one another, that rational people will agree to accept, for their mutual benefit, on the condition that others follow those rules as well.�





Att handla etiskt innebär enligt denna teori att man handlar så att man respekterar andras rättigheter – i utbyte mot att de respekterar mina rättigheter. Om någon begår ett brott, t.ex. genom att stjäla en bil, bryter han sin del av kontraktet. Han respekterar då inte längre den andres rätt till egendom. Då är inte heller staten längre bunden av kontraktet – och kan därmed bura in brottslingen i fängelse eller utdöma böter (d.v.s. att inte längre garantera frihet och egendom). 





Integritetsförespråkarna menar att rätten till personlig integritet egentligen ingår i rätten till personlig respekt och trygghet. Man menar att en persons integritet är en lika självklar och viktig del av individens personligheten som kroppen är. De mest högljudda privacy�debattörerna i USA menar att en kränkning av ens integritet är lika allvarlig som en kränkning av ens kropp. På samma sätt som sjukvården respekterar en patients kroppsliga integritet och inte opererar utan medgivande borde respekten för individens personliga information fungera. Både elektronisk övervakning på arbetsplatsen och risken att personlig information i hemlighet insamlas vid användning av Internet ses av privacyförespråkarna som grova kränkningar av en självklar moralisk rättighet. 





By monitoring work-related conversations and electronic mail in the workplace, the corporation stifles free expression and creates an Orwellian atmosphere that most employees will find oppressive and stressful. One serious problem, of course, is that the information gleaned from such monitoring can be unfairly used against these empoyees. If the rights of privacy and free expression are to be respected, such surveillance methods must be restricted.�





Man menar att staten inte gör tillräckligt för att värna den personliga integriteten. Individen har då rätt att på egen hand skydda sin integritet genom bl.a. att använda kryptering. Förslag har framförts att man tydligare borde komplettera individernas rättigheter med ”rätten till personlig information”�. Denna rätt skulle innebära att individens kontroll över den personliga information som finns i olika dataregister ökade. Rättigheten skulle kunna delas upp i tre punkter: ”at a minimum, every person deserves a right to the privacy, accuracy, and security of such information�”.


Den första punkten innebär att den insamlade personliga informationen skall betraktas som konfidentiell och att den inte får spridas vidare utan individens medgivande. Denna punkt skulle också fungera som skydd mot alltför vidlyftig insamling och sammanställning av uppgifter. Den andra punkten garanterar att individen har kontroll över att de personliga uppgifterna är korrekta och att man ges möjlighet att korrigera felaktigheter. Den tredje punkten handlar om att de datasystem på vilka personliga uppgifter lagras måste vara säkra mot intrång och att personalen som hanterar registret iakttar någon sorts tystnadsplikt.


Tanken är sprungen ur ett amerikanskt perspektiv, så några av förslagen finns redan lagstiftade här i Sverige genom datalagen från 1973. Vi har rätt att kontrollera vilka uppgifter som finns om oss i registren – vi kan begära ett s.k. §10-utdrag. Vi kan också begära att en spärr införs som förhindrar att ens uppgifter säljs vidare till mailinglistor. Datalagen innehåller också sekretessbestämmelser för personalen som hanterar registret.





De företag som använder elektronisk övervakning av sina anställda menar att förfarandet kan försvaras även inom ett rättighetsbaserat etiskt perspektiv. Det är i så fall äganderätten som åberopas. Arbetsgivaren äger ju alla datorer, telefoner, faxar och kopiatorer som finns på arbetsplatsen och menar därmed också att han har äganderätten till innehållet i datorerna, kopiorna som kopierats o.s.v. Arbetsgivarens syfte med e�postsystem, internetkoppling och telefoner är att de skall användas för affärsändamål, och därmed ha rätt att övervaka hur de används. Vidare kan en arbetsgivare hävda att den anställde genom att acceptera anställning avsagt sig vissa rättigheter, i alla fall under arbetstid.





In freely taking a job, an employee voluntarily commits herself to role responsibilities and company loyalty /…/ Advocates of this position would likely claim that empoyees do not enjoy the rights of privacy and autonomy in the workplace, especially if that right interferes with the efficiency and productivity of the organisation.�


3.3 Normativa principer för IT-området


Ur de två etiska teorierna, den teleologiska och den deontologiska, kan man formulera mer vardagsnära normativa principer. Dessa principer kan fungera som en ”checklista” inför moraliska beslut, man bör beakta om ens beslut är förenligt med de tre principerna. De är rätt enkelt och konkret formulerade och kan kanske därför enklare hjälpa en att reda ut ett moraliskt dilemma än vad mer komplexa etiska teorier kan. De tre principerna tillhör etikens ”klassiker” och har tillämpats inom andra områden som exempelvis vårdetik. De har även relevans inom IT-området�.





Principen om autonomi


En viktigt element i de etiska teorierna är att en moralisk agent måste vara autonom, det vill säga fristående och självbestämmande. Autonomi är en förutsättning för att man skall kunna vara en moraliskt ansvarstagande individ, liksom för att man skall kunna forma sitt eget liv. Hur kan användning av IT och Internet komma i konflikt med ens autonomi? Å ena sidan kan snabbare och direkt tillgång till information naturligtvis göra våra etiska val lättare, men samtidigt ”öppnar” vi oss utåt på ett sätt som kan innebära att den personliga integriteten kommer i fara. Möjligheten att vi blir övervakade minskar vår frihet eller vår önskan att utnyttja vår frihet. Att informationer om oss sprids samtidigt som vi själva söker information gör kanske att vi undviker vissa informationstjänster. Att vi dessutom helt saknar kontroll över hur informationen om oss används av andra hotar vår integritet ytterligare.





Principen att inte skada andra


Läkarvetenskapens credo kan formuleras enkelt i frasen ”framför allt – gör ingen skada”. En liknande princip bör gälla inom IT-området. Man bör inte använda informationsteknologin till att skada eller försvåra livet för andra personer, företag eller organisationer. Vid analys av vilka konsekvenser IT för med sig bör man alltså fråga vem eller sig vilka som kan tänkas riskera faktisk eller potentiell skada. Individers integritet är en variabel som måste finnas med vid en sådan konsekvensanalys.





Principen om informerat samtycke


”Samtycke” innebär att en person frivilligt givit sin tillåtelse till något. ”Informerat” innebär att personen givits så mycket information som möjligt och förstått frågan innan den ger sitt samtycke. Inom IT-området kan denna princip innebära att personlig information insamlat för ett visst syfte inte får användas för ett annat utan personens informerade samtycke. Uppgifter jag lämnar till en bank för att få ett lån får alltså inte säljas vidare till företag som sysslar med adresserad direktreklam utan mitt informerade samtycke. Jag bör få information om vilka övriga som kan komma att använda informationen innan jag avger den till banken. Jag kan då välja att antingen ge mitt samtycke eller inte till att informationen säljs vidare.





4. Har man rätt till integritet?





Rätten till egendom, äganderätten, innebär att jag har rätt till de saker som jag äger. Jag kan göra vad som faller mig in med mina ägodelar, slänga dem, måla dem blå eller sälja dem. Samtidigt innebär äganderätten en skyldighet för andra människor att respektera att vissa saker är mina ägodelar. Skulle någon kränka min äganderätt genom att stjäla min blåmålade cykel kan jag gå till polisen och kräva att staten agerar för att återställa min egendom. Staten ställer gratis upp med polis, domstolar och fängelser för att försvara min äganderätt. Jag behöver inte ens vara särskilt aktiv själv, det räcker med att jag anmäler saken. Sedan driver polis, allmän åklagare o.s.v. min sak vidare mot den som kränkt min rätt.


Att äganderätten medför allt det som beskrivs ovan är självklart för de allra flesta. Staten garanterar äganderätten genom lagar och förordningar. Det fungerar på liknande sätt i alla länder och kulturer. Ordningen att en rättighet också innebär en skyldighet och att en kränkning av en rättighet medför sanktioner uppfattas som naturlig och självklar.





Jag skall nu jämföra dessa självklarheter med förhållandena som råder på integritetsområdet. Vilken status har egentligen den personliga integriteten i dagens informationssamhälle? Vad skulle det innebära om vi lät de två extrempositionerna när det gäller integritetsskyddet bestämma samhällets utformning? Hur skulle ett samhälle med totalt eller ett minimalt integritetsskydd fungera?


4.1 Total eller minimal integritet


Total integritet, i den betydelsen som privacybegreppet ger, skulle innebära att individen skulle ha total kontroll över sina personliga uppgifter. Det är upp till individen att avgöra vilka uppgifter som skall få förekomma i vilka dataregister. Vill man helt dra sig undan registreringar skall det vara möjligt. Runt denna inställning har filosofen Robert Nozick utarbetat en etisk teori. Enligt denna teori uppfattas en rättighet som en restriktion för handlandet, vilket medför att det är förbjudet att kränka en rättighet när man vill uppnå vissa mål. Grunden för ståndpunkten finns inom den kantianska etiken, att ingen människa får betraktas som ett medel för att uppnå mål utan endast som ett mål i sig själv.





Om vi tillämpar Nozicks princip på vår diskussion om integritet som en rättighet blir resultatet att ingen typ av dataregistrering av personuppgifter som kränker någon persons integritet, oavsett vilka värden som därigenom kan uppnås, är moraliskt försvarbar. Eftersom samhälleliga åtgärder endast kan genomföras om varje person som är berörd gett sitt godkännande, leder Nozicks teori till att myndigheters beslut, som kanske förutsätter att vissa individers intressen måste sättas åt sidan för att vissa gemensamma mål skall kunna uppnås, omöjliggörs.�





Total integritet för medborgarna skulle alltså kunna leda till absurda effekter i dagens samhälle. Enligt Nozicks teori skulle det ju räcka med att endast en person kände sig kränkt för att gemensamma mål blir omöjliga att uppnå. Författaren Anders R. Olsson diskuterar mer de politiska implikationerna av total integritet:





I vilket samhälle kan medborgarna bäst bevaka att resurser fördelas rättvist och att alla människor behandlas som likvärdiga av myndigheterna – det samhälle där flertalet uppgifter om individerna är offentliga eller det samhälle där alla är hemliga?�





Om vi betraktar den andra extremen, ett samhälle med minimalt integritetsskydd, är den lika absurd. Det skulle medföra ett kontrollsamhälle i Orwellsk anda. Alla personliga uppgifter om medborgarna är allmänt tillgängliga. Uppgifter vi avgivit för att få ett banklån kan kombineras med utdrag ur sjukjournaler, telefonbolagens loggfiler o.s.v. och sammanställas till omfattande personliga profiler om oss. Informationen skulle kunna användas av vem som helst i vilket syfte som helst. Privacyförespråkarna liknar det vid att man lever i ett akvarium – vem som helst har full insyn i mina privata angelägenheter.





”Vem vill leva i en värld av glas?” frågar den som vill få åhörarna att rysa vid tanken på att inget toalettbesök, ingen kärleksakt, ingen utpetad snorkråka skulle undgå grannarnas nyfikna blickar.�


4.2 Integritetens tre sfärer


För att kunna besvara frågan om vilken status integriteten har i dagens informationssamhälle måste nog dela upp begreppet informationssamhälle i tre olika ”sfärer” beroende på vilka register det är vi diskuterar. Dels har vi den ”allmänna sfären”, d.v.s. de register som förs av ”det allmänna”: stat, kommun, myndigheter och nämnder. Dels den ”kommersiella sfären”, d.v.s. de register vi hamnar i när vi blir kunder hos banker, försäkringsbolag, affärer o.s.v. En sista grupp är den ”hemliga sfären”, d.v.s. de register där vi finns med utan att veta om det – det kan handla om att vi har övervakats på arbetsplatsen eller att en cookie har registrerat hur vi navigerar på Internet.





Den allmänna sfären


Om vi betraktar de ”allmänna” registren här i Sverige ligger vi väl mitt på skalan mellan de två integritetsextremerna – vissa personliga uppgifter finns registrerade i dataregister – andra finns inte. I vissa av registren betraktas de personliga uppgifterna som offentliga och andra är betraktas de som konfidentiella. Vissa uppgifter är integritetskränkande om de blir offentliga, andra hotar inte vår integritet. Om vi tänker i termer av ”samhällskontrakt” har vi alltså avstått den totala integriteten för att uppnå gemensamma mål som vi uppfattar som rationella och nyttiga. 


Vi kan gå med på att myndigheterna har ett legitimt behov av att ha kunskaper om oss. Skattemyndigheten behöver känna till mina inkomster för att kunna beräkna min skatt, försäkringskassan registrerar hur ofta jag är sjuk och betalar ut sjukersättning, CSN känner till hur flitig jag är med mina studier för att kunna betala ut rätt studiemedel, om jag förlorar mitt körkort kan jag snabbt få ett nytt genom att uppgifter om mig finns i körkorts�registret o.s.v. Staten behöver vidare känna till statistiska uppgifter om befolkningen för att kunna beräkna de framtida behovet av dagisplatser, sjukvårdplatser, motorvägar o.s.v.





Frågan om den personliga integriteten när det gäller de här registren är någorlunda klar. Vilka myndighetsregister som är offentliga och vilka som är konfidentiella regleras i lagar, främst datalagen och sekretesslagen. Vissa register är ”partsoffentliga”, d.v.s. jag kan läsa min egen akt men ingen annans ur register som patientjournal�registret vid sjukhus. Andra register är helt sekretessbelagda så jag får inte ens läsa min egen akt, polisens spaningsregister är ett exempel på ett sådant register.


Den primära användningen av dessa register regleras alltså genom datalagen och vi som registrerade kan inte påverka den alls. Däremot kan vi kontrollera registrens sekundära användning. Vi kan alltså förhindra att uppgifterna om oss säljs vidare i form av mailinglistor genom att det införs en spärrmarkering i registret vid våra uppgifter.











Den kommersiella sfären


Hos vissa företag är vi registrerade eftersom vi är kunder hos dem. Min bank har information om min privata ekonomi, Konsum registrerar vilka varor jag brukar handlar när jag betalar med mitt MedMerakort, Telia registrerar alla mina telefonsamtal. Här är integritetsfrågan inte helt klarlagd. Vi kan dock anta att registren förs med Datainspektionens tillstånd och att vi i så fall kan vi begära §10-utdrag ur dem. Registrens sekundära användning har vi dock ingen kontroll över. Som vi sett tidigare går utvecklingen mot att företagen betraktar uppgifter om sina kunder som en handelsvara som man kan tjäna pengar på, vilket medför integritetsrisker.


Hur skall vår integritet kunna skyddas inom den ”kommersiella sfären”? Utifrån den normativa principerna om autonomi och informerat samtycke har förslag framförts att företagen måste inhämta de registrerades tillstånd för att få sälja uppgifterna vidare�. Ett krav som går ut på att företagen inför varje försäljning måste inhämta alla de registrerades skriftliga samtycke till försäljningen är en logistisk mardröm och innebär i praktiken att försäljningar blir omöjliga. Ett mer realistiskt krav är att det skulle ”räcka” med ett implicit informerat samtycke. Företag som för kundregister skulle vara tvungna att informera kunderna om registrets primära och sekundära användningar. Samtidigt ges kunderna en möjlighet att neka försäljning av sina registeruppgifter. Kunden måste aktivt besvara denna förfrågan om han inte samtycker till försäljning. Om kunden inte svarar ses det som ett implicit informerat samtycke för framtida försäljningar av kundregistret.





The principle of implicit informed consent /…/ is a moral minimum for those who take privacy rights seriously. It seeks to balance the need for information and the protection of informatinal privacy, as it offers a tenable mechanism for allowing individuals to gain control over how personal information is being used.�





 Den hemliga sfären


De register som finns inom den ”hemliga sfären” har vi ingen kontroll över överhuvudtaget. Om vi först betraktar de register som uppkommit genom att ”spioncookies” följt hur vi navigerar på Internet är risken för integritetskränkningar mycket stor. För det första vet vi inte ens om vi är registrerade, och om så är fallet vi vet inte vilka uppgifter om oss som registret innehåller. Det enda vi vet är att syftet med registret är att sälja mailinglistor. Jag upptäckte att min browser� hade tagit emot 25 olika cookies, varav en kom från företaget ”DoubleClick” som sänder ut ”spioncookies”. Vilken information finns i denna cookie? Hade den hunnit leverera sin information till DoubleClick? Finns jag registrerad i deras databas numera? Om företaget legat i Sverige kanske jag kunnat begära ett §10-utdrag, men nu vet jag inte ens i vilket land registret finns. Om sådana här register blir en stor marknad kan man väl tänka sig att även dessa företag kommer att omfattas av förslaget om ”implicit informerat samtycke”.


Hur skall man då göra för att skydda sin integritet? En ny ”cookiestandard” lät vara på väg, som innebär att en cookie måste presentera sig och vilket syfte den har innan man accepterar att ta emot den. En del nya program är också på väg som bl.a. skall ge oss användare möjlighet att radera cookies�. Lösningen i dagsläget är att man nog måste radera sitt browserprogram och installera det på nytt för att bli av med sina cookies. 





När det gäller frågan om integritet och möjligheten att arbetsgivare i hemlighet övervakar sina anställdas e-post eller datoranvändning gäller det för den anställde att vara aktiv. Först och främst kan den anställde fråga arbetsgivaren vilken policy företaget har när det gäller e-post. Det finns tre möjliga svar: a) arbetsgivaren anser sig ha rätt att övervaka e-posten, b) arbetsgivaren betraktar e-post som den anställdes privatsak eller c) att företaget inte har någon policy alls.





Om arbetsgivaren säger sig vilja kunna övervaka e-posten får man se till att man inte skickar integritetskänsliga uppgifter via företagets e-post. Anställda inom Volvokoncernen här i Sverige har fått beskedet att även e-post räknas som affärskorrespondens och därför anses vara arbetsgivarens ”egendom” som kan övervakas�. Vill man kunna använda e-posten även privat kan man skaffa en e-postadress till en server utanför företaget. Alternativ kan man använda krypteringsteknik för privata brev.


Arbetsgivaren kan också svara att man respekterar den anställdes integritet och inte kommer att övervaka e-posten. Stora firmor General Motors, Warner Brothers och McDonnel Douglas i USA har denna policy�. I det här fallet går det ju bra att använda e-posten för privata brev, men lagar mot förtal, avslöjande av företagshemlighet o.s.v. gäller ju fortfarande.


Det värsta svaret är att arbetsgivaren inte har någon policy alls. Så är förhållandet på Linköpings universitet: ”policy för e-post finns inte i diariet iallafall och jag har inte hört talas om någon. Principiellt borde väl alla brev betecknas som tjänsteärende. Men det borde ju alla telefonsamtal också i såfall…”�. Om företaget inte har någon uttalad policy är det troligt att de anställda betraktar e-post som privatpost och beter sig därefter. ”Having no email policy is likely to create more ethical problems than having a bad email policy – assuming that employees are aware of the policy”�. För att vara på den säkra sidan bör man skaffa sig en privat e-postadress utanför företaget eller använda kryptering.





Som vi kan se är skyddet för vår integritet inte entydigt. Staten garanterar inte rätten till integritet med lika fast hand som när det gäller rätten till egendom, lagstiftningen är inte längre lika tydlig. Det finns dessutom stora skillnader mellan olika länder och kulturer. 


Jag kan inte som när det gällde en cykelstöld gå till polisen och anmäla att Konsum kränkt min integritet genom att sälja uppgifter om mig till ett annat företag. Det är inte ens självklart för firmor som sysslar med direktadresserad reklam att integritet är en rättighet över huvudtaget, än mindre att de skulle ha någon skyldighet att respektera denna rätt. Personliga uppgifter betraktas istället mer och mer som en handelsvara som man kan tjäna pengar på. De personliga uppgifterna ägs av det företag som samlat in dem – inte av personen uppgifterna handlar om.





Vill jag att min integritet skall vara skyddad i informationssamhället måste jag själva aktivt skydda den!





5. Sammanfattning





Integritet betraktas inte som något självklar rättighet i dagens informationssamhälle. Det är tvärtom så att de tekniska möjligheterna att övervaka, smygläsa, föra loggfiler och generera register har minskat vår kontroll över hur personliga uppgifter sprids och används. Individernas rätt till personlig integritet har ersatts av en företagens äganderätt till de personliga uppgifter om oss som förekommer i deras register. Det kan tyckas vara en paradox att informationsteknologin medfört att vi förlorat kontrollen över vår personliga information.





En första förklaring är att vi användare inte är medvetna om integritetsproblemen. Förhållanden som vi tror är våra privata angelägenheter visar sig inte alls vara det.


 Vi tror att vårt personliga lösenord som vi anger när vi loggar in på arbets�platsens dator garanterar att ingen annan kan ha tillgång till våra personliga filer. Så är det inte – den som är systemansvarig kan läsa vilka filer den vill.


 Vi tror att vår e-post är skyddad eftersom vi måste ange ett lösenord för att kunna läsa dem. Så är det inte – den som är systemansvarig kan läsa vilka brev den vill.


 Vi tror att ett e-postbrev är utsuddat för alltid när vi trycker på delete-knappen. Så är det inte – kopior av brevet kan finnas kvar på mailservern.


 Vi tror att vi är anonyma när vi navigerar omkring på Internet eftersom vi aldrig avger vårt namn eller e-postadress. Så är det inte – många uppgifter om oss genereras automatiskt i kontakten mellan browsern och internetservern.





En andra förklaring är att de som är systemansvariga inte är medvetna om integritetsproblemen. Förhållanden som de tror bara är företagets interna angelägenheter kanske inte alls är det.


 De tror att bara för att det är tekniskt möjligt att övervaka e-posten gör att det är bra och försvarbart att göra det. Så är det inte – frågan om övervakning har moraliska implikationer som kanske inte är tydliga för systemansvariga och chefer.





En tredje förklaring är att de företag som handlar med mailinglistor inte är medvetna om integritetsproblemen. Förhållanden som de tror endast är deras egna affärsange�lägenheter kanske inte alls är det.


 De företag som handlar med mailinglistor eller säljer uppgifter om kunder ur sina register tror att det rör sig om vilka varor som helst. Så är det inte – försäljning av personliga uppgifter kan kränka de registrerades integritet. 


 De företag som använder spioncookies tror att de gör de registrerade en tjänst genom att de registrerade bara hamnar på just de mailinglistor som stämmer med deras intressen. Så är det inte – risken för att registren kommer att innehålla uppgifter som upplevs som integritetskränkande av de registrerade är mycket stor.





Många menar att de tekniska utvecklingen har sprungit ifrån etiken. Det förefaller vara en riktig beskrivning. De som utvecklar informationsteknologiska system och de som beslutar om användningen av dem verkar inte vara medvetna om de även handskas med etiska frågeställningar. 





The ethics of being online, using tools such as email, and infusing of information technology into our lives /are/ among the most important ethical issues of our time.�





Eftersom informationsteknologin har etiska implikationer bör man även betrakta den ur ett etiskt perspektiv. Det kanske till och med är så att man därmed skulle hitta lösningar på integritetsproblemen. Men hur skall man kunna förena etik, IT och integritet?


Ett problem i den debatt som förekommer är att integritetsförespråkare och IT-företagare hämtar argument ur två skilda etiska skolor. Det konsekvensetiska och det rättighetsbaserade etiska perspektivet är inte helt förenliga. Dock kan de två perspektiven förenas i vissa s.k. normativa principer. De två viktigaste normativa principerna som kan tillämpas på integritetsfrågan är principen om autonomi och principen om informerat samtycke.


Dessa två principer är bra utgångspunkter för en etisk övervägning. Man bör ställa sig frågor som: hur det går med de anställdas autonomi om man inför övervakning av företagets e-post? Påverkas de registrerades autonomi om jag säljer uppgifter om dem vidare till andra företag? Innebär principen om informerat samtycke att man måste inhämta de anställdas samtycke till övervakning? Måste de registrerade samtycka om jag vill sälja en mailinglista skapad ur mitt kundregister?





En lösning som tillfredsställer både integritetsförespråkare och IT-företagare kan vara att man tillämpar principen om ”implicit informerat samtycke”. Principen går ut på att de registrerade får ett brev där de informeras om att de förekommer i registret. De registrerade ges möjlighet att förhindra att just deras personliga uppgifter säljs vidare eller används för andra ändamål än registrets primära syfte. Om man inte besvarar brevet tolkas det som ett underförstått godkännande av företagets alla användningar av registret.





Det kan dock ta lite tid innan etik, integritet och IT utgör en harmonisk enhet (om det nu någonsin kommer att ske). Informationsteknologin är en ny utmaning för etiken, för vår förståelse av vad som är rätt och gott, för vad som är möjligt och vad som är önskvärt.





We should expect organizations and individuals to make mistakes, to do the wrong thing at the wrong time, with some frequency. Why? Because so many ethical situations involving IT are different from those of the past, offering new opportunities for both right and wrong action, and calculating consequences can be so difficult.�





Svårigheterna att förena etik, integritet och IT kan illustreras av att till och med sådana organisationer som i sig rymmer hög etisk kompetens, som Linköpings universitet, ännu inte har utarbetat några etiska riktlinjer när det gäller de anställdas IT-användning.
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